Utilizando certificado auto
assinado SSL para HTTPS no
Portal

Mostraremos como utilizar o HTTPS, ele é uma implementacao do protocolo HTTP sobre uma
camada adicional de seguranca que utiliza o protocolo SSL/TLS.

Vantagem do HTTPS:

®* Em sites com endereco HTTPS, a comunicacao é criptografada, aumentando
significativamente a seguranca dos dados. E como se cliente e servidor conversassem
uma lingua que sé as duas entendessem, dificultando a interceptacdo das informacodes.

* Mais sobre vantagens.

Configurando o sistema:

® Para utilizar esse recurso vocé deve ter um Certificado auto assinado SSL para HTTPS
para vincular ele aos campos do Ema_configurador.

* Caso o sistema nao esteja inicializado vocé deve abrir o Ema_configurador, que se
encontra em C:\Ema Software\Contas ERP\Ema_Configurador.exe

® Se o sistema estiver online acione o suporte ou derrube os servicos, parando o Ema_Start.

* Logo apds na porta principal vincule a portal do SSL, 443.

*»*ATENCAO:

* A porta do Ema_configurador deve ser obrigatoriamente a porta 443, caso NAO seja
informado a porta 443 quando habilitado o https, o micro servico "Fabio" nao sobe;

® Caso o certificado .pem possa estar corrompido ou com erros, o micro servico "Fabio" nao
vai subir;

®* Também é importante ressaltar que no arquivo .pem, é obrigatério ter a CHAVE PRIVADA
no arquivo, ou 0 micro servico "Fabio" pode nao subir.


https://monitorarrede.com.br/vantagens-https-sobre-http/

Mj arche.pem__ - Bloco de Motas
Arquive  Editar  Formatar  Exibir  Ajuda

---- {BEGIN PRIVATE KEV___]
MITEwvgIBADANBgkqhkiGOweBAQEFAASCEKgwggSkAgEALOIBAQC2IorHxC3bsrPe
Nzid@BXIcApQEYBDE2wEDV3+W5nYkeUDAU+mPi3SWs /u3le8GWikgo+wit25z58v
I53GgFynMXO3EReQLQUtKewfnajbLsfcPRKRURXKEMc TT1EORMmC a0XQLbx29ztVkD
ds L0y sOsowrtX 2wypdglpGlfsMimrhd+Le7IVITB11Xts le JpoHE30Ur+xuldtMT5
Ch3wYhtCe+YRQnFxQgUHie3uMtUFSwjBttIrSshiBdvmovestNS5uElhfaypOudESZ
QeuR/rQDHhgh /go9emulKUBDgPcZzY5SM,/NOhVIrgId1qUb8A27u9Imallgs 97 rYE
kOgDDwvIWXAgMBAAECgEEBATCIch23QpHY1P2PRTWQj L7ubyjiv58zi5aTBnGa3cEs
FWWbsYUmPppEwpegVJlonV+LalNEDoTéEBvoMwInIljisAls110rUccrpmIC3oejdiy
niQRA8W7dHM3BELbT / IgM10oKntGjUSATnhm2DrKBru2bGGpEo+Ins60r7Dd3bg
2mhYgRboBbENLOxI3457PvC+vzbrtMGW2PIBES1CViUSNhmn3n2Z57258M+QNa /7
srH87gGdbXBAzP3bRZEEIHAvmT FPbfuBFfueD]lzsXBobyEC4deypldg3R98schnl?
LOPkpcUbwXE/K23btATpStZoyunWRwmrtmTI4APz /2TECgYEASTYDkIx1b7YMOCTS
C/MMysAR1DhVbALttSpIVEIeATUssPO9HpmKDznGeySWedps+EzgVbP2k11cFAphKo
hYPYwcU6B41hLERYBPAIkY c7rsHdadVsXe jWTs8HuRYoe2Dvkzgc 546K j+phhaR
rzD2VIw(PzEC91IVO4AdbHg8nkECgYEAY TomYtMC1cBKWL1dTNNRYGsUBHIJ4TIID
GMWUOmMhSfsdmZ9uERBkuXsxZzjvSOCLGCuYW3T4aI92wiwluCBldggMgnFbYFbjX
¥ TgHmo0YzJAKBkkhUYqItE2pMM2DbRTSek /w89sBBuOUAUGHWBMUAGVIEKGPSYEBQ
1ThuhIDszdcCgYADiurfCOZEIMIrEVUMz LADUSCw3XSg8FfbHzBwTpte1TILrXulds
byikWaGT1FPouu2C41BT1d313jCI2ZMwuHmfv7 Y Jaf38ZpSFirzGttSYxWoHPNDS
VpP8UnoBwiG70A+9 1xtPaSVVEVBDYNtw WS LI IMxCyxMKiP24n5rV /8 ImgQKBg(QDE
QNNEvpPImjQakyeB7PROYXO1jRVIUUDGV2ZNEngwvwxieTbgtpREefdGobImE2AQ9p
kCgNBudvdoxIYPNIZ/IPlnwpwl2tLulQqR,/E1d5ThjjyelUBVrlixLnuDKOdUghGIh
Jbav//78bBPMUQLilsXRsHmIwN2z9HovmAG ruplix6QKBgCullfsqyif+98NVGEjxRK
K30B1DpuEHRYbt2MQeF5NEkbgB8kKMpkLtlZGpcasx7+4L365RkxaPhD8jSFC8Mnbx
TOwIw3zZC2+QWQCFIJNWILANTO0ozL9r LOMT11WqAUGRZWBWT /PXIrPS4b1RTTM]
KHRgurhWWH2viBC1YexiBV5D

----+{END_PRIVATE KEY----J

E marque e vincule o certificado nos campos de Certificado e Arqg.Senha e se tiver senha
também informe. A imagem abaixo demonstra como deve ser preenchido.
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Realizado todos esses procedimentos, salve e inicie novamente os servicos.

*0BS: Caso a porta for mudada deve estar atento ao acesso externo, para saber como

configurar os acessos externo: configurar acesso externo ao dox portal.
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