Utilizando certificado SSL
para acesso HTTPS no Portal
DOX

Mostraremos como utilizar o HTTPS, ele é uma implementacao do protocolo HTTP sobre uma
camada adicional de seguranca que utiliza o protocolo SSL/TLS.

Configurando o sistema:

® Para utilizar esse recurso vocé deve ter um certificado SSL para vincular ele no Ema
Configurador

* O formato do certificado exigido para configurar no sistema é .PEM ou .CRT

* Caso 0s micros servicos do sistema nao sejam inicializados, é necessario fazer um teste.
Com os micro servicos parados, vocé deve tentar iniciar o "fabio.exe" manualmente pelo
terminal do Windows. Para isso, vocé pode executar o seguinte comando no terminal do
Windows: "C:\Ema Software\Contas ERP\fabio.exe -cfg fabio.properties". Este comando
vai tentar iniciar o "fabio.exe" com as configuracdes do certificado SSL e ird apresentar
de maneira detalhada o erro que esta ocorrendo.

® Se o sistema estiver online acione o suporte ou derrube os servicos, parando o Ema_Start.

* Logo apds informe a porta principal no Ema Configurador como sendo preferencialmente
a porta 443 (também é possivel utilizar uma porta alternativa)

® Por fim, é necessario alterar o caminho de conexao com o servidor no arquivo
C:\Ema Software\Contas ERP\\Ema Conexao Servidor.ini, informando a nova porta e
ajustar o endereco de HTTP para HTTPs.

FAQ:

®* Quem é o responsavel por gerar o certificado SSL?
© R: O responsavel por gerar o certificado SSL é o cliente da Ema
* Qual tipo de certificado é compativel com o sistema da Ema?
© R: Os tipos de certificados compativeis com o sistema da Ema sao:
° .PEM
° .CRT
© .KEY (para arquivo de senha)
* Por onde consigo gerar o certificado SSL para meu dominio ou subdominio?
° R: Indicamos que primeiramente a emissao do certificado SSL seja avaliada junto a
hospedagem do dominio do cliente, pois algumas hospedagens ja emitem o



certificado. Geralmente, ha um custo anual para emissao do certificado pela
hospedagem. Caso a hospedagem nao possa emitir o certificado SSL por algum
motivo, é necessario que o cliente da Ema busque uma certificadora externa, ou

que tente gerar o certificado gratuitamente por meio do Let's Encrypt, ou ainda de
outra forma que conseguir ou achar melhor.
® Qual Porta Principal devo informar no Ema Configurador para que o acesso
HTTPs funcione?
© O padrao é sempre informar a porta 443. No entanto, também é possivel informar
uma porta alternativa para uso do certificado HTTPs. Neste ultimo caso, se faz
necessario informar a porta alternativa no final do endereco de conexao.
®* O sistema da Ema redireciona automaticamente o acesso HTTP para o HTTPs?
© R: Nao, para que o acesso HTTP seja redirecionado para HTTPs, geralmente
indicamos o uso do recurso de Redirecionamento HTTP, que faz parte do servico IIS
do Windows Server. Para que funcione, é necessario instalar a funcao do IS no
servidor e instalar o recurso de redirecionamento. Apés, basta informar o endereco
HTTPs para onde a requisicao HTTP deve ser redirecionada:

Q“i! Redirecionamento HTTP

Use este recurso para especificar regras para redirecionar solicitagdes de entrada para outro arquive ou URL.

[] Redirecionar solicitagdes para este destino:

Exemplo: https://www.contoso.com/sales

Comportamento Redirecionado
Redirecionar todas as solicitagdes para o destino exato (em vez de em relacdo ao destino)

Somente redirecionar as solicitagdes para o conteldo neste diretério (ndo subdiretorios)
Cédigo de status:
Encontrado (302)

ATENCAO:

® Caso o certificado .pem possa estar corrompido ou com erros, o micro servico "Fabio" nao
vai subir;
® Abaixo a chave privada que deve fazer parte do arquivo .PEM ou .KEY:


https://letsencrypt.org/
https://kb.ema.net.br/uploads/images/gallery/2025-03/OTM1HaWa2Eb8OKhx-image-1742932114974.png

Mj arche.pem__ - Bloco de Motas
Arquive  Editar  Formatar  Exibir  Ajuda

---- {BEGIN PRIVATE KEV___]
MITEwvgIBADANBgkqhkiGOweBAQEFAASCEKgwggSkAgEALOIBAQC2IorHxC3bsrPe
Nzid@BXIcApQEYBDE2wEDV3+W5nYkeUDAU+mPi3SWs /u3le8GWikgo+wit25z58v
I53GgFynMXO3EReQLQUtKewfnajbLsfcPRKRURXKEMc TT1EORMmC a0XQLbx29ztVkD
ds L0y sOsowrtX 2wypdglpGlfsMimrhd+Le7IVITB11Xts le JpoHE30Ur+xuldtMT5
Ch3wYhtCe+YRQnFxQgUHie3uMtUFSwjBttIrSshiBdvmovestNS5uElhfaypOudESZ
QeuR/rQDHhgh /go9emulKUBDgPcZzY5SM,/NOhVIrgId1qUb8A27u9Imallgs 97 rYE
kOgDDwvIWXAgMBAAECgEEBATCIch23QpHY1P2PRTWQj L7ubyjiv58zi5aTBnGa3cEs
FWWbsYUmPppEwpegVJlonV+LalNEDoTéEBvoMwInIljisAls110rUccrpmIC3oejdiy
niQRA8W7dHM3BELbT / IgM10oKntGjUSATnhm2DrKBru2bGGpEo+Ins60r7Dd3bg
2mhYgRboBbENLOxI3457PvC+vzbrtMGW2PIBES1CViUSNhmn3n2Z57258M+QNa /7
srH87gGdbXBAzP3bRZEEIHAvmT FPbfuBFfueD]lzsXBobyEC4deypldg3R98schnl?
LOPkpcUbwXE/K23btATpStZoyunWRwmrtmTI4APz /2TECgYEASTYDkIx1b7YMOCTS
C/MMysAR1DhVbALttSpIVEIeATUssPO9HpmKDznGeySWedps+EzgVbP2k11cFAphKo
hYPYwcU6B41hLERYBPAIkY c7rsHdadVsXe jWTs8HuRYoe2Dvkzgc 546K j+phhaR
rzD2VIw(PzEC91IVO4AdbHg8nkECgYEAY TomYtMC1cBKWL1dTNNRYGsUBHIJ4TIID
GMWUOmMhSfsdmZ9uERBkuXsxZzjvSOCLGCuYW3T4aI92wiwluCBldggMgnFbYFbjX
¥ TgHmo0YzJAKBkkhUYqItE2pMM2DbRTSek /w89sBBuOUAUGHWBMUAGVIEKGPSYEBQ
1ThuhIDszdcCgYADiurfCOZEIMIrEVUMz LADUSCw3XSg8FfbHzBwTpte1TILrXulds
byikWaGT1FPouu2C41BT1d313jCI2ZMwuHmfv7 Y Jaf38ZpSFirzGttSYxWoHPNDS
VpP8UnoBwiG70A+9 1xtPaSVVEVBDYNtw WS LI IMxCyxMKiP24n5rV /8 ImgQKBg(QDE
QNNEvpPImjQakyeB7PROYXO1jRVIUUDGV2ZNEngwvwxieTbgtpREefdGobImE2AQ9p
kCgNBudvdoxIYPNIZ/IPlnwpwl2tLulQqR,/E1d5ThjjyelUBVrlixLnuDKOdUghGIh
Jbav//78bBPMUQLilsXRsHmIwN2z9HovmAG ruplix6QKBgCullfsqyif+98NVGEjxRK
K30B1DpuEHRYbt2MQeF5NEkbgB8kKMpkLtlZGpcasx7+4L365RkxaPhD8jSFC8Mnbx
TOwIw3zZC2+QWQCFIJNWILANTO0ozL9r LOMT11WqAUGRZWBWT /PXIrPS4b1RTTM]
KHRgurhWWH2viBC1YexiBV5D

----+{END_PRIVATE KEY----J

®* Exemplo de como o certificado deve ser informado. Aqui estamos usando um arquivo
com extensao .PEM. No caso para uso de um certificado do tipo .CRT, ele deve ser
informado no campo do certificado, enquanto o arquivo .KEY no campo de senha:
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Image not found or type unknown

Realizado todos esses procedimentos, salve e inicie novamente 0s servicos.

®* Em alguns casos, quando houver erros no Portal DOX, é necessario realizar a
configuracao da chave RSA para os servicos Node.Js funcionarem. O ideal seria executar
este comando sempre que gerar um novo certificado. Para configurar a chave do
certificado RSA, apds gerar o arquivo 'key', é necessario rodar o comando abaixo no
Terminal do Windows, com o OpenSSL instalado:

© openssl pkey -in arquivo-k_e_y.perr, -out arquivo-rsa-key.pem -traditional

o |===—- BECIN RSAL DRIVATE KEV--—-——— |
MIIG4AwIBRAKCAYEAKCOzE6 92X MEkRVARgEIC4AbEZ zgRI0CEFNDPs00vVD 00X UDbEBVED
gTh¥alQdLxCsSTUB/z83D3yxC099E3+3tnéga jnXePphgt ITIMDms 0 IJGKgIu2tZkE
ae0MBwIt TRkJaDbTHfH+UbceYb0) zE0+vaSGocoFnMAwmSxnfSNZ OEmV SvMACPEWE
h70zNg3vcEFdOsfilmkP3HeKti0Kb42My 56442 TptC020v4e e VCS03fw/CPEIx0gS
uX37¥rl¥uuBfkd4sBzygrrniyogSNaxENFDg3MYGgACD10cDCEPTL4X BT zYLpEWY
Jje5pgzka3xlUndxolfeq¥YyhGI+o03R18yB6/PZE+QF1dEfumO6ZFE3fUZ zn6o¥YgRe]
cskCGE]lpg S+ TETMLgGRIVREZRAg4DYMGBOANn37]71 Trnbv Y4 SNYphCogW+EmXuIjl
Jrbutu+xrGRi+5cpSdegdqitebcUrwT/ LEAuQg5V2sL8dPOoY+INkTgXS+1 Y=L
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IMPORTANTE: Caso a porta for mudada deve estar atento ao acesso
externo, para saber como configurar os acessos externo: configurar

acesso externo ao dox portal.
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